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1. AMAC
Bu prosediiriin amaci, sirket blinyesinde glivenli sistemler tasarlanmasini ve isletilmesini garanti altina almak
icin Glvenli Sistem Muhendisligi Prensiplerinin tanimlanmasidir.

2. KAPSAM
Bu prosediirde belirtilen ve uyulmasi gereken hususlar Uclincl taraf firmalara yaptirilan ve Kurum icinde
gelistirilen tiim bilgi sistemleri icin gegerlidir.

3. TANIMLAR

4, REFERANSLAR
Bu dokiimana ait referans yoktur.

5. UYGULAMA
5.1. Tasarim Asamasi i¢in Temel Giivenlik Gereksinim Kriterlerinin Belirlenmesi

Tasarim bilesenleri, bilesenler arasindaki ara yuzler, dis sistemlerle gelistirilecek sistem arasindaki ara
yuzlere, satin alinacak hazir Grlinler ya da alt yuklenici tarafindan gelistirilecek bilesenlere tasarim
asamasinda karar verilmekte olup, tasarim kisitlari ortaya ¢ikartilmaktadir. Olusturulan tasarim bilesenleriyle
ilgili gereksinimler eslestiriimektedir. Mimari olusturulurken kabul gbren patternlerden ve tasarim
standartlarindan yararlanilir. Bu faaliyetlerin sonucunda:

e Mimari tasarim i¢in dayanak noktasi olusturulur.

e Tasarim modelleri olusturulur.

e Gereksinimler, mimari ve tasarim arasinda izlenebilirlik olusturulur.
e Teknik riskler tanimlanir, gerekirse Proje Yonetim Plani glincellenir.
e Araylz gereksinimlerini saglayan tasarim modelleri olusturulur.

e Entegrasyon icin genel kriterler belirlenir.

e Tasarim dogrulama kriterleri olusturulur.

e (CoOzUimin mantiksal, fiziksel ve veri yapisi olusturulur.

Faaliyetlerin basarili bir sekilde uygulanmasi sonucunda, gereksinimleri karsilayan tasarim birimleri

olusturulmakta olup, degisikliklerin kolayca tasarima yansitilabildigi, test sonucunda tasarima bagli hatalarin
slirecin 6nceki sliriimlerine gore azaldigl sonug¢ alinmasi hedeflenmektedir. Tasarimin degerlendirilmesi
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asamasinda esneklik, gtivenilirlik, glivenlik, test edilebilirlik ve bakim kolayhgi, performans gibi kalite kriterleri
kullanilir.

5.2, Giivenlik gereksinimlerinin, tiim sistem tasarim siirecinin ayrilmaz bir pargasi olarak géz 6niinde
bulundurulmasi

Bilgi sistemleri tasarim asamasinda givenlik gereksinimlerinin, tim sistem tasarim sirecinin ayrilmaz bir

parcasi olarak goz 6niinde bulundurulmasi gerekmektedir. Bu asamada gereksinimlerin tasarim modeliyle

dogru ve kaliteli bir sekilde karsilandigi ve giivenlik gereksinimlerini saglamakta oldugu kontrol edilir.

Tasarimin,

e Modiler

e Test edilebilir

e Bakimi kolay

e Kullanimi elverisli

e Guvenilir

e Performans sorunu olmayan

e Gilvenlik acigi olmayan bir tasarim olmasi beklenir

Tum gereksinimlerin tasarimla karsilandigi ve tasarimin mimari gereksinimleri sagladiginin dogrulanmasi
amaciyla kabul testleri gergeklestirilir. Glvenlik kriterlerinin belirlenmesi sayesinde tasarim asamasinda
potansiyel tehditler tespit edilerek bilgi sistem agikliklarina yonelik aksiyonlar alinir ve bu sayede daha ileri
fazlarda farkina varilan agikliklara gére daha az maliyetli bir calisma saglanmis olur.

5.3. Bilgi sistemlerine yonelik gelistirme ¢alismalari yapan kisilerin giivenli sistem gelistirme konusunda
yeterli diizeyde bilgi seviyesine sahip olmasi

Bilgi sistemlerine yonelik gelistirme calismalari yapan personelin glvenli sistem gelistirme konusunda
(tasarim, gelistirme, konfiglirasyon kontrolli, entegrasyon ve test faaliyetlerine yonelik mihendislik
disiplinleri) yeterli diizeyde bilgi seviyesine sahip olmasini garanti altina alacak egitimler iK ve BT Departmani
karari ile belirlenir ve bu kapsamda egitim faaliyetleri organize edilir

5.4. islenen, transfer edilen ve depolanan bilginin korunmasi

Bilgi sistemlerinin ve bu sistemler tarafindan islenen, transfer edilen ve depolanan bilginin yetkisiz
degistirilmesi ya da yok edilmesi, eksik iletimi, yanlis yonlendirmeyi, yetkisiz mesaj degistirmeyi, yetkisiz
ifsayi, yetkisiz mesaj cogaltmayi ya da erisilebilirliginin zarar gérmemesini garanti altina almak adina bilgi ile
iliskili riskler, risk degerlendirme siirecine uygun olarak yonetilir.
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Ayrica i¢ ya da dis kaynaklar tarafindan gergeklestirilen bilgi sistemlerine yonelik her tirli gelistirme
faaliyetinde; girdi, veri transfer, islem ve ¢ikti kontrolleri ile verilerin tamhgini, kullanilabilirligini ve ihtiyag
duyulan seviyede giivenliginin saglanmasi amaciyla uygulanacak kurallar Yazilim Gelistirme Prosediriinde
tanimlanmaktadir.

5.5. Giuvenlik Kontrollerinin Belirlenmesi

Guvenlik kontrollerinin belirlenmesi asamasinda passive monitoring, active network attacks, exploitation by
insiders, the insertion of backdoors and malicious code during information system development and/or
distribution gibi potansiyel saldiri tiirleri g6z 6niinde bulundurulmalidir.

5.6. Erisim yetkilendirmesine ihtiya¢ duyulmayan sistemlerin kritik hassas sistemlerden izole edilmesi

Hassas sistemlerin yalitilmis bir bilgi islem ortamina sahip olmasi saglanmalidir. Erisim Kontroli Politikasi ile
sirketin bilgi Varliklarina sadece vyetkili kisi veya gruplarin tanimlanan haklar dahilinde erisebilmesi
mUmkuindur.

Bilgi sistemlerine yonelik faaliyetlerin, ayricaliklarin ve bilgi giivenligi olaylarinin kayit edilmesini, ileride
yapilabilecek sorusturmalar ve erisim kontroli izlemeye yardimci denetim mekanizmalarinin uygulanmasi

Verilere erisimde Yetkilendirme Talimati ile sirketin bilgi sistemlerine hangi kurallar ve sartlar dahilinde, hangi
Oznelerin, hangi yetki ve imtiyazlarla erisebilecegi bir esasa baglanmaktadir. Bilgi sistemlerine yapilan tiim
basarisiz erisimlerin tarih, zaman ve erisilen kaynagin detayi ile ilgili bilgilerinin kayitlari tutulmakta olup;
Oznelerin sistemde hangi islemleri yaptiklarinin veya hangi nesnelere eristiklerinin bilinmesi ve
gozlenebilmesi mimkin kinmaktadir.

5.7. Gerektigi Kadar Yetki Prensibinin Uygulanmasi

Ozel olarak yetkilendirme vyapilmadigi siirece sirket kullanicilarinin tiim bilgi sistemlerine erisim
saglanmamakta olup, kullanicilara sadece is sorumluluklarini veya is gereksinimlerini yerine getirmelerine
yetecek kadar izin verilmektedir.

Sirket binyesinde gerceklestiriimekte olan erisim kontrolii kimlik dogrulama (authentication), yetkilendirme
(authorization) ve izlenebilirlik (accountability) kavramlarini icine almaktadir. Her kullanicinin kendine ait ve
kendisini benzersiz olarak tanimlayan bir kullanici hesabi bulunmakta olup, tim kullanici hesaplarina ait bir
parolanin olmasi saglanmaktadir.

6. SORUMLULUK
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Bilgi islem personeli sistem gelistirmelerini bu prosediire uygun olarak gerceklestirmekten sorumludur.
7. KONTROL

Dokiimanlar ihtiyag halinde revize edildigi gibi, yilda bir kez periyodik olarak kontrol edilir.

8. EKLER

Dokimanin eki yoktur.
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